信息安全工程师案例分析每日一练（2016/10/30）
阅读下列说明，回答问题1至问题3，将解答填入答题纸的对应栏内。
【说明】
认证又称鉴别或确认，它是证实某事是否名副其实或是否有效的一个过程。认证和加密的区别在于:加密用以确保数据的保密'性，阻止对手的被动攻击，如截取，窃听等；而认证用以确保报文发送者和接收者的真实性以及报文的完整性，阻止对手的主动攻击，如冒充、篡改、重播等。认证往往是许多应用系统中安全保护的第一道设防，因而极为重要。
认证的基本思想是通过验证称谓者（人或事）的一个或多个参数的真实性和有效性，来达到验证称谓者是否名副其实的目的。这样，就要求验证的参数和被认证的对象之间存在严格的对应关系，理想情况下这种对应关系应是唯一的。其基本原理如下图所示。
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/1d8d6925-aaac-417a-a75d-c93f94e721d2.png]                                       
认证原理

认证系统常用的参数有口令、标识符、密钥、信物、智能卡、指纹、视网纹等。对于那些能在长时间内保持不变的参数(非时变参数)可采用在保密条件下预先产生并存储的位模式进行认证，而对于经常变化的参数则应适时地产生位模式，再对此进行认证。
【问题1】（3分）
认证和数字签名技术都是确保数据真实性的措施，请分析这两者之间的区别。
【问题2】（5分）
口令是接收双方预先约定的秘密数据，它用来验证用户知道什么。口令验证简单易行，因此口令验证是目前应用最为广泛的身份认证方法之一。在计算机系统中，操作系统、网络、数据库都采用了口令验证。在一些简单的系统中，用户的口令以口令表的形式存储。当用户要访问系统时，系统要求用户提供其口令，系统将用户提供的口令与口令表中存储的相应用户的口令进行比较，若相等则确认用户身份有效，否则确认用户身份无效，担绝访问。请分析在上述口令验证机制中会存在哪些问题？（3分）列举4种改进的口令验证机制。（2分）
【问题3】（7分）
在网络环境中，攻击者可进行以下攻击:
（1）冒充发送方发送一条报文；
（2）冒充接收方发送收到或未收到报文的应答；
（3）插入、删除或修改报文内容；
（4）修改报文顺序(插入报文、删除报文或重排序)议及延时或重播报文。
因此，报文认证必须使通信方能够验证每份报文的发送方、接收方、内容和时间性的真实性和完整性。也就是说，通信方能够确定：
（1）报文是由意定的发送方发出的；
（2） 报文传送给意定的接收方；
（3）报文内容有无篡改或发生错误；
（4） 报文按确定的次序接收。
报文认证的方式有报文源的认证、报文宿的认证及报文内容的认证，消息认证码MAC是属于哪种报文认证方式？（2分）其认证过程是怎样的？（5分）

信息安全工程师案例分析每日一练试题（2016/10/31）
阅读下列说明，回答问题1至问题4，将解答填入答题纸的对应栏内。
【说明】
网御SIS-3000安全隔离网闸配置安全浏览，要求实现内网 IE 浏览器用户通过安全隔离网隔安全地访问外网 Web服务器（在 IE 浏览器地址栏输入： http: 192.168 .1 .2后，返回正确的页面，说明访问成功）。
根据网络拓扑，其具体需求要点如下：
1、网闸内、外网络口各直连一台装有 WindowsXP Professional 系统的主机，与网闸外侧相连的是 Web 服务器（端口 80），与网闸内侧相连的是 IE 浏览器用户；
2、要求以透明和普通两种方式访问；
3、 IP 地址设置如下图所示。
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/1ed81646-2899-42f2-903e-7256190adc16.png]
安全浏览网络拓扑图

（1）添加网闸内侧访问控制中的访问规则，并启动服务。
添加普通访问规则，如下图所示。
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/6be30bc6-d63f-4997-a88e-558084fa2e4f.png]
添加普通访问规则
添加透明访问规则，如下图所示。
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/03c897bf-d8d2-46ae-8d84-9ad21d667529.jpg]
添加透明访问规则
（2）启动网闸外侧服务。
无论是透明访问还是普通访问，仅进入"安全浏览→基本配置"启动服务。如下图。
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/104200c9-0bc6-4c59-afe8-c4cb13fd9b0b.png]
启动服务

（3）配置IE浏览器用户主机
针对普通访问，需要设置代理，如下图。
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/c1d66ed3-c2f7-490f-b377-15d110ecbed8.png]
代理设置

针对透明访问，需要设置默认网关或静态路由，如下图。
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/3c120d4a-a243-44ea-97e5-06ddffdc414a.png]
默认网关设置
【问题1】（6分）
根据下面选项将网闸配置中访问控制规则的空缺部分（1）—（6）补充完整。
A、addr1 B、8080 C、work_time D、addrgroup1 E、any
F、time_group1 G、lenovo H、addr2 I、21
（1）                   （2）                       （3） 
（4）                   （5）                       （6）
【问题2】（5分）
根据安全浏览的配置需求，将配置IE浏览器用户主机中空缺（7）—（11）补充完整。
（7）            （8）              （9）
（10）          （11）
【问题3】（2分）
在Windows XP系统中，如何进入代理设置页面设置代理？（1分）如何进入默认网关设置页面设置默认网关？（1分）
【问题4】（2分）
如何判断安全浏览设置成功？

信息安全工程师案例分析每日一练试题（2016/11/1）
阅读下列说明，回答问题1至问题4，将解答填入答题纸的对应栏内。
【说明】
在Internet 技术飞速演变、电子商务蓬勃发展的今天，开发的银多应用程序都是 Web应用程序，随着微信、微博、网上银行等一系列的新型的 Web 应用程序的诞生， Web应用越来越广泛。然而 Web 应用程序及 Web 站点往往很容易遭受各种各样的入侵， Web数据在网络传输过程中也银容易被窃取或盗用。如何能够使 Web 及数据传输更加安全，就显得尤为重要。
如今， Web 业务平台己经在电子商务、企业信息化中得到广泛应用，很多企业部将应用架设在 Web 平台上， Web 业务的迅速发展也引起了黑客们的强烈关注，他们将注意力从以往对传统网络服务器的攻击逐步转移到了对 Web 业务的攻击上。黑客利用网站操作系统的漏洞和 Web 服务程序的 SQL 注入漏洞等得到 Web 服务器的控制权限，轻则篡改网页内容，重则窃取重要内部数据，更为严重的则是在网页中植入恶意代码，使得网站访问者受到侵害。
国际权威机构 Forrester 的统计数据表明， 67% 的攻击是通过应用层的攻击。即是，最简单的网页浏览也有可能造成威胁，比如，单击含有病毒的网址、隐秘的图片，或者，单击下载某些免费的软件、文件等，由于下载的软件或者文件中含有未知的恶意代码，当用户在运行程序或者打开这些文件时，恶意代码被启动就有可能造成用户个人信息丢失，甚至后台服务器系统出现漏洞给恶意攻击者窃取信息提供方便的大门。
【问题1】（5分）
开源 Web 应用安全项目 （OWASP） 是一个开放的社区组织。专注于讨论应用程序，代码开发的威胁讨论。 TOP 10项目的目标是通过找出企业组织所面临的最严重的十大风险来提高人们对应用程序安全的关注度。以下是其中罗列的十大最有可能发生的应用漏洞，将选项A-J正确对应到其括号内。
1、注入（  ）
2、失效的身份认证和会话管理（  ）
3、跨站脚本（XSS）（  ）
4、不安全的直接对象引用（  ）
5、安全配置错误（  ）
6、敏感信息泄露（  ）
7、功能级访问控制缺失（  ）
8、跨站请求伪造（CSRF）（  ）
9、使用更含有已知漏洞的组件（  ）
10、未验证的重定向和转发（  ）

A、如果一个带有漏洞的组件被利用，这种攻击可以造成更为严重的数据丢失或服务器接管，在应用程序中使用会破坏应用程序防御系统。
B、攻击者可能会窃取或篡改这些弱保护的数据以进行信用卡诈骗、身份窃取，或其他犯罪。
C、Web 应用程序经常将用户重定向和转发到其他网页和网站，并且利用不可信的数据去判定目的页面。
D、迫使登录用户的浏览器将伪造的 HTTP 请求，包括该用户的会话 cookie 和其他认证信息，发送到一个存在漏洞的 Web 应用程序。
E、应用程序需要在每个功能被访问时在服务器端执行相同的访问控制检查。如果请求没有被验证，攻击者能够伪造请求以在未经适当授权时访问功能。
F、好的安全需要对应用程序、框架、应用程序服务器、 Web 服务器、数据库服务器和平台定义和执行安全配置。
G、攻击者通过在应用程序预先定义好的查询语句结尾加上额外的查询语句元素，欺骗数据库服务器执行非授权的任意查询。
H、攻击者通过在这种链接中插入恶意代码，当用户不小心单击这样带有恶意代码的链接时，其用户信息就有可能被攻击者盗取。
I、用户使用公共计算机浏览网站，登录验证身份之后，离开时没有退出账户而是选择直接关闭浏览器，使得下一个用户使用相同计算机浏览相同浏览器，可以看到上一个用户的对话。
J、作为授权的系统用户，攻击者只需要修改指向一个系统对象的直接引用参数值，让其指向另一个无权的对象。
【问题2】（2分）
SQL注入攻击有4个基本的特点：A、局限性，B、隐蔽性，C、攻击时间短，D、危害大。其中哪个错误的？（1分）应该是什么？（1分）
【问题3】（3分）
SQL注入攻击的危害性很大，应该从哪些方面来避免这种漏洞攻击？
【问题4】（5分）
如何防范跨站脚本（XSS）？（3分）如何防范跨站请求伪造（CSRF）？（2分）

信息安全工程师案例分析每日一练试题（2016/11/25）

阅读下列说明，回答问题1至问题3，将解答填入答题纸的对应栏内。
【说明】
数据加密技术分为对称加密技术和非对称加密技术。对称加密技术要求需要强大的加密算法，发送方和接收方必须保证密钥的安全，其优点是加密速度快，缺点是加密强度不高、密钥分发困难，它能应用大量数据的加密。非对称加密技术的优点是加密强度高，密钥分发简单，其缺点是加密速度慢，算法复杂，它只能应用于少量数据的加密。为了使其能加密大量数据的同时，能保障加密数据的安全性及加密的效率，通常会对两者进行结合，对原文信息采用对称密钥进行加密，再利用非对称密钥加密传递对称密钥，这个过程称之为数字信封，具体如下图所示：
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/594d95b3-2973-4bf8-b52f-fe9ef693ad79.png]
数字信封

数字签名是证明通信双方身份和数据真实性的一种信息。它满足以下的条件：签名者事后不能抵赖自己的签名；任何其他人不能伪造签名；如果当事的双方关于签名的真伪发生争执，能够在公正的仲裁者面前通过验证签名来确认其真伪。以邮件签名过程为例，具体如下图所示：
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/cc03d4fa-f231-4bb1-9520-4ca2dcf3ef0f.png]
数字签名

【问题1】（3分）
请分别列举3种以上的对称加密算法和非对称加密算法。
【问题2】（4分）
非对称加密技术的加解密和签名的过程中发送方用哪个密钥进行加密和签名，接收方用哪个密钥进行解密和验证签名？（2分）为什么？（2分）
【问题3】（8分）
根据上述的加密技术以及数字签名技术，请设计一个安全邮件传输系统，要求：该邮件以加密方式传输，邮件能支持最大附件的传送，发送者不可抵赖，若邮件被第三方截获，第三方无法篡改。

信息安全工程师案例分析每日一练试题（2016/12/2）
阅读下列说明，回答问题1至问题3，将解答填入答题纸的对应栏内。
【说明】
认证又称鉴别或确认，它是证实某事是否名副其实或是否有效的一个过程。认证和加密的区别在于:加密用以确保数据的保密'性，阻止对手的被动攻击，如截取，窃听等；而认证用以确保报文发送者和接收者的真实性以及报文的完整性，阻止对手的主动攻击，如冒充、篡改、重播等。认证往往是许多应用系统中安全保护的第一道设防，因而极为重要。
认证的基本思想是通过验证称谓者（人或事）的一个或多个参数的真实性和有效性，来达到验证称谓者是否名副其实的目的。这样，就要求验证的参数和被认证的对象之间存在严格的对应关系，理想情况下这种对应关系应是唯一的。其基本原理如下图所示。
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/1d8d6925-aaac-417a-a75d-c93f94e721d2.png]                                       
认证原理

认证系统常用的参数有口令、标识符、密钥、信物、智能卡、指纹、视网纹等。对于那些能在长时间内保持不变的参数(非时变参数)可采用在保密条件下预先产生并存储的位模式进行认证，而对于经常变化的参数则应适时地产生位模式，再对此进行认证。
【问题1】（3分）
认证和数字签名技术都是确保数据真实性的措施，请分析这两者之间的区别。
【问题2】（5分）
口令是接收双方预先约定的秘密数据，它用来验证用户知道什么。口令验证简单易行，因此口令验证是目前应用最为广泛的身份认证方法之一。在计算机系统中，操作系统、网络、数据库都采用了口令验证。在一些简单的系统中，用户的口令以口令表的形式存储。当用户要访问系统时，系统要求用户提供其口令，系统将用户提供的口令与口令表中存储的相应用户的口令进行比较，若相等则确认用户身份有效，否则确认用户身份无效，担绝访问。请分析在上述口令验证机制中会存在哪些问题？（3分）列举4种改进的口令验证机制。（2分）
【问题3】（7分）
在网络环境中，攻击者可进行以下攻击:
（1）冒充发送方发送一条报文；
（2）冒充接收方发送收到或未收到报文的应答；
（3）插入、删除或修改报文内容；
（4）修改报文顺序(插入报文、删除报文或重排序)议及延时或重播报文。
因此，报文认证必须使通信方能够验证每份报文的发送方、接收方、内容和时间性的真实性和完整性。也就是说，通信方能够确定：
（1）报文是由意定的发送方发出的；
（2） 报文传送给意定的接收方；
（3）报文内容有无篡改或发生错误；
（4） 报文按确定的次序接收。
报文认证的方式有报文源的认证、报文宿的认证及报文内容的认证，消息认证码MAC是属于哪种报文认证方式？（2分）其认证过程是怎样的？（5分）
信息安全工程师案例分析每日一练试题（2016/12/5）
阅读下列说明和图，回答问题1至问题3，将解答填入答题纸的对应栏内。
【说明】
研究密码编码的科学称为密码编码学，研究密码破译的科学称为密码分析学，密码编码学和密码分析学共同组成密码学。密码学作为信息安全的关键技术，在信息安全领域有着广泛的应用。
【问题1】（9分）
密码学的安全目标至少包括哪三个方面？具体内涵是什么？
【问题2】（3分）
对下列违规安全事件，指出各个事件分别违反了安全目标中的哪些项？
（1）小明抄袭了小丽的家庭作业。
（2）小明私自修改了自己的成绩。
（3）小李窃取了小刘的学位证号码、登录口令信息、并通过学位信息系统更改了小刘的学位信息记录和登陆口令，将系统中小刘的学位信息用一份伪造的信息替代，造成小刘无法访问学位信息系统。
【问题3】（3分）
现代密码体制的安全性通常取决于密钥的安全，文了保证密钥的安全，密钥管理包括哪些技术问题？
【问题4】（5分）
在图1-1给出的加密过程中，Mi，i=1，2，…，n表示明文分组，Ci，i=1,2，…，n表示密文分组，Z表示初始序列，K表示密钥，E表示分组加密过程。该分组加密过程属于哪种工作模式？这种分组密码的工作模式有什么缺点？
[image: http://pic.cnitpm.com/upload/img2013/2016-11-16/f4ca3b2c-27ca-483c-a519-224b34001287.png]

信息安全工程师案例分析每日一练试题（2016/12/14）
阅读下列说明，回答问题1至问题3，将解答填入答题纸的对应栏内。
【说明】
网络容灾备份系统是指在相隔较远的异地，建立两套或多套功能相同的 IT 系统，互相之间可以进行健康状态监视和功能切换，当一处系统因意外（如火灾、地震等）停止工作时，整个应用系统可以切换到另一处，使得该系统功能可以继续正常工作。网络容灾技术是系统的高可用性技术的一个组成部分，网络容灾系统更加强调处理外界环境对系统的影响，特别是灾难性事件对整个 IT 节点的影响，提供节点级别的系统恢复功能。
从根本上说，灾难恢复计划应当包括 个重要部分:数据保护、灾难防备和事后恢复。数据系统的安全体系主要有数据备份系统、高可用系统两个方面，备份系统提供应用系统的数据后援，确保在任意情况下(包括人工操作失误)数据具有完整的恢复能力，高可用性系统提供故障检测和故障切换功能，确保系统在规定时间内恢复服务能力。
一个完善的网络容灾备份应包括硬件级物理容错和软件级数据备份，并且能够自动地跨越整个系统网络平台，其主要包括构造双机容错系统、各类数据库的备份、网络故障和灾难恢复、备份任务管理等。
大型医院因为其各方面因素，常常对数据容灾有很高的要求，根据国家等级规范，可达到最高层次的第6级要求，下图是某医皖的容灾架构图。
[image: http://pic.cnitpm.com/upload/img2013/2016-10-27/7bf7f410-1e94-4e2c-a186-9bb2f7be44e2.png]
容灾系统拓扑结构图
【问题1】（3分）
建立容灾备份系统时会涉及到哪些技术？
【问题2】（6分）
网络容灾备份系统的分类有哪些？（3分）其含义是什么？（3分）
【问题3】（6分）
在容灾系统拓扑结构图中，哪些是局域网内部署的备用服务器？（3分）为了实现数据的实时复制和操作系统、文件的定时备份要在哪些服务器上分别部署什么软件？（3分）

信息安全工程师案例分析每日一练试题（2016/12/23）
阅读下列说明，回答问题1至问题4，将解答填入答题纸的对应栏内。
【说明】
日志分析就是对有关操作系统、系统应用或用户活动所产生的一系列的计算机安全事件进行记录和分析的过程。在计算机系统中，安全管理员采用日志分析审计系统来监视系统的状态和活动，并对日志文件进行分析、及时发现系统中存在的安全问题。
一个安全的网络系统中的日志分析审计系统，是对网络系统中任一或所有安全相关事件进行记录、分析和再现的处理系统。对于日志分析审计系统的一般要求主要包括：
1、记录与再现：要求审计系统能够记录系统中所有的安全相关事件，同时，如果有必要，应该能够再现产生某一系统状态的主要行为；
2、入侵检测：分析审计系统应能够检查出大多数常见的系统入侵的企图，同时，经过适当的设计，应该能够阻止这些入侵行为；
3、记录入侵行为：分析审计系统应该记录所有的入侵企图，即使某次入侵己经成功，这时候调查取证和系统恢复必不可少的；
4、威慑作用：应该对系统中具有的日志分析审计系统及其性能进行适当宣传，这样可以对企图入侵者起到威慑作用，又可以减少合法用户在无意中违反系统的安全策略；
5、系统本身的安全性：必须保证日志分析审计系统本身的安全性，其中，一方面包括操作系统和软件的安全性，另一方面包括分析审计数据的安全性；一般来说，要保证日志分析审计系统本身的安全，必须与系统中其他安全措施，例如认证、授权、加密措施等相配合。
一个日志分析审计系统的简单模型包括两个部分：日志数据采集器，它用于采集数据；日志数据分析器，它负责对分析审计数据采集器发送给它的日志数据进行分析。
【问题1】（2分）
根据说明，日志分析审计的功能包括（  ）（可多选）
A、对潜在的攻击者起到震慑或警告
B、对于已经发生的系统破坏行为，提供有效的追纠证据
C、为系统管理员提供有价值的系统使用日志，从而帮助系统管理员及时发现系统入侵行为或潜在的系统漏洞
D、能检测并查杀计算机病毒保证计算机系统的安全
【问题2】（3分）
日志分析方法通常有以下三种，请将该描述的选项对应到其中。
1、基于正则表达式的模式匹配日志分析（  ）
2、基于关联分析的日志分析（  ）
3、基于聚类分析的日志分析（  ）
A、用一定数量的样本（称为训练样本集） ，由这些样本及其己知类别，给出一套分类判别准则，使得按照这套分类判别准则，对待识别模式进行分类使错误识别率最小。训练完毕后，对任何一个样本，都可以利用分类器将其归到某类中。
B、是数据挖掘中最活跃的研究方法之一。给定一个日志数据库，通过用户指定最小支持度和最小可信度来寻找合适关联规则的过程。
C、可以用于模式匹配和替换的强有力的工具，可以让用户通过一系列的特殊字符构建匹配模式，然后捏匹配模式与数据文件、程序输入以及 Web 页面的表单输入等目标对象进行比较，根据比较对象中是否包含匹配模式，执行相应的程序。它通常在对日志文件的初步分析中使用。
【问题3】（2分）
一般关联规则挖掘问题可以划分成两个子问题，一是通过用户给定的最小支持度（ minsupport） ，寻找所有频繁项目集 （Frequent Item set） ，即满足 support不小于 minsupport 的项目集。事实上，这些频繁项目集可能具有包含关系。一般地，我们只关心那些不被其他频繁项目集所包含的所谓频繁大项集 （Frequent Large Item set）的集合。这些频繁大项集是形成关联规则基础。二是通过用户给定的最小可信度（ minconfidence） ，在每个最大频繁项目集中，寻找 confidence 不小于minconfidence 的关联规则。根据描述写出这两个子问题名称。
【问题4】（8分）
通过典型的基于关联分析的 Apriori 算法进行日志分析得出的是特征模式，例如通过对用户历史数据的分析，发现如下关联规则：
模式 ： username = A, timestamp = am， hostip = 192.168.1.119, userip = 192.168. 1.201 [0.98 ,0.60]
则该模式表示用户A通常在每天的上午登录，登录的主机是192.168.1.119，登录时的IP地址是192.168.1.201，该模式的置信度为98% ，支持度为60%。
（1）根据上述方法，请分析模式：username = A, command = vi, param=.c[0.45, 0.05]。其中，command表示用户经常执行的命令，param表示执行命令时所使用的参数（3分）
如果在 Apriori 算法的基础上加上一个时间约束则是时间序列分析算法，它用于分析不同审计记录之间的相关性。它的形式为：X，Y→Z[C ,S,w]， X,Y,Z为项集，W为时间约束。含义：若X,Y发生，则在w秒内，Z也发生。
S=Support(XYZ) 是规则的支持度：满足规则的样本百分比。
C=Support(XYZ)/Support( XY)是置信度：当X，Y发生时Z发生的条件概率。
系统调用序列与时间序列分析不同的是它只有一个支持度，没有时间窗口的限制，也没有置信度。
如：通过对用户A所执行的命令序列进行分析，发现如下序列模式：
command=vi,param=.c→command=gcc,param=-g-o→command=gdb(0.4)
（2）请分析该模式的含义。（3分）
（3）假设以上的三个模式是挖掘出的关联规则和序列模式，试对其进行分析。（2分）

[bookmark: _GoBack]信息安全工程师案例分析每日一练试题（2016/12/24）
阅读下列说明和图，回答问题1至问题3，将解答填入答题纸的对应栏内。
【说明】
防火墙是一种广泛应用的网络安全防御技术，它阻挡对网络的非法访问和不安全的数据传递，保护本地系统和网络免于受到安全威胁。
图3-1改出了一种防火墙的体系结构。 
[image: http://pic.cnitpm.com/upload/img2013/2016-11-16/feedef3b-ac6e-4c5b-a547-a91050a227ad.png]
【问题1】（6分）
防火墙的体系结构主要有：
（1）双重宿主主机体系结构；
（2）（被）屏蔽主机体系结构；
（3）（被）屏蔽子网体系结构；
请简要说明这三种体系结构的特点。
【问题2】（5分）
（1）图3-1描述的是哪一种防火墙的体系结构？
（2）其中内部包过滤器和外部包过滤器的作用分别是什么？
【问题3】（8分）
设图3-1中外部包过滤器的外部IP地址为10.20.100.1，内部IP地址为10.20.100.2，内部包过滤器的外部IP地址为10.20.100.3，内部IP地址为192.168.0.1，DMZ中Web服务器IP为10.20.100.6，SMTP服务器IP为10.20.100.8.
关于包过滤器，要求实现以下功能，不允许内部网络用户访问外网和DMZ，外部网络用户只允许访问DMZ中的Web服务器和SMTP服务器。内部包过滤器规则如表3-1所示。请完成外部包过滤器规则表3-2，将对应空缺表项的答案填入答题纸对应栏内。 
[image: http://pic.cnitpm.com/upload/img2013/2016-11-16/e682aaa0-f009-49e8-9a5e-91a966670fc8.png]
 

image7.png
=1

MRS | WELGRSEE P28, TN, REENA
EEGEERNREESN P 88,

omvmpmLo) itp misEs

www.cnitpm.com
@ AR 1P H5H(S):

1P #B5H(): o>

FRAEU:

o>

EARIRO):

i

/S DNS FESSEEE)
@ EFTRE) DNS BEBILE)

=i DNS BEEF):

=3 DNS RSB0

[mE-EEE5 ) =B





image8.png
BEFALA : Pa, A : Sa) : HOTB(MA : Ph, FAiH : Sb) :

XIER
e | =7 <[ e
EX [34

cnitpmizER





image9.png
EIEHARA : Pa, fAtH: Sa)

HHSBUAA P, T 1 Sh) :

| > | Bt
EX cnitp EX
. o BE
me s | [ = e
e B2 | ||





image10.png




image11.png
avnmAcor s Asseer pA
£




image12.png
A3




image13.png
- INBOTSEANE

mus | wi | wsn Amen | wan | Beso | o | e

1 . . B . . | -
.

Twws | wi | wes | Ames | o | Aemo | s | e

1 TCP 80 S A

2 TCP ) 1024 P H

3 TCP 25 So¥F A

4 TCP ) 1024 piizs W

s | 53 ¥ | A

| 6 &) Yo | A |





image1.png
irEAmE [ AR A
ChitpmEER
Wwww.cnitpm.com

AR




image2.png
y | y
HEBIN st aeaie, 19216810224

IEBH ﬂfj

Wb B





image3.png
| wewmumRM ER D

we maw wes - -

B -
T A w8
> Xl

[
W e n G e 0 v 0B

w1 ] o ]
s cnitpmiE
ot www cnitom clm

[oar— ][ me ][ 5n]





image4.jpeg
A R
-~ o %
g w0 E

£

Bl
B

Q'mt mE'ﬂ

mE |

LX)





image5.png
| samwain cnitpmEEm
WWW.Cnitpr.com

snwar o
smac (1

N TR L AL N
B

- neoRn. @5 srmam o

(i3]

—
(==





image6.png
@

ENES
EIEELEEFICE. BREEAFNLE  FRASIES.

mECE LY N
Oerssmsssd tP!" L]
www.Cnitpm.com.
AR
REEES

LAN ERRERSSLAEARETHREE VPN 800

) D wom: [ o> BRO

OB TR ERRERSHE)




